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1. Suministro de licencias y servicios de despliegue e implantacion de un Centro de
Operaciones de Seguridad (SOC)

1.1. Objeto del Contrato.

El objeto de este contrato es la implantacién de un Centro de Operaciones de Seguridad
para la Transformacion Digital y Modernizacidn del Ayuntamiento de Mérida, en el
marco del Plan de Recuperacidn, Transformacién y Resiliencia, que dé respuesta a las
necesidades actuales, de acuerdo con los requerimientos recogidos en este documento.

Las actuaciones previstas se enmarcan del Plan de Recuperacion, Transformacion y
Resiliencia, Financiado por la Unidn Europea-NextGenerationEU, Mecanismo de
Recuperacién y Resiliencia, establecido por el Reglamento (UE) 2021/241 del
Parlamento Europeo y del Consejo, de 12 de febrero de 2021, para la consecucion de
resultados, hitos y objetivos indicados definidos en el Componente 11, Inversidn 3,
dirigida a la transformacién digital y modernizacién de las distintas administraciones
publicas, gestionada por el Ministerio de Politica Territorial.

En este mismo sentido, los trabajos estan alineado con la Estrategia Digital 2025, el Plan
de Digitalizacion de las Administraciones Publicas 2021-2025 y otras acciones de
modernizacién dirigidas al sector publico.

El objetivo principal del proyecto es el Alineamiento con la Estrategia Nacional de
Ciberseguridad que implicara:

e Seguridad y resiliencia de las redes y sistemas de informacién y comunicaciones
del Ayuntamiento y de sus servicios esenciales.

e Cultura y compromiso con la ciberseguridad y potenciacidon de las capacidades
humanas y tecnoldgicas.

El proyecto apoya el objetivo de invertir en medidas destinadas a garantizar un elevado
nivel de seguridad de sus redes y sistemas de informacién. El Ayuntamiento considera
gue sus redes y sistemas de informacidon desempefian un papel crucial en la sociedad.
Por eso su confiabilidad y seguridad son esenciales para las actividades econdmicas y
sociales, y en particular para el funcionamiento de la ciudad. El Ayuntamiento considera
necesaria la seguridad y resiliencia por el potencial cardcter transnacional de los
tratamientos, valorando que una perturbacién grave de las redes y sistemas ya sea o0 no
deliberada, podria afectar mas alla de su dmbito de influencia directa.
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Por lo tanto, la solucion ha de contemplar el suministro de dispositivos, licencias y los
servicios de despliegue e implantacion para los siguientes componentes,
independientemente de otras necesidades que se especifiquen a lo largo de este pliego:

= Implantacién y despliegue de las herramientas del CCN LUCIA, SAT-INET y
MICROCLAUDIA.

e Implantacion de una solucidn de recoleccidn y correlacién basica de los registros
de trazabilidad (logs) necesarios para la vigilancia.

= |mplantacidon de infraestructuras de ciberseguridad para mejorar la proteccién y
asegurar el acceso y el perimetro de la red.

= Plan de adecuacién al Esquema Nacional de Seguridad.

= |mplantacion de una plataforma que permita desarrollar un plan de
concienciacién y formacion para todos los usuarios y empleados del
Ayuntamiento en materia de ciberseguridad.

A suvez, y esto aplica a todos los componentes a implantar y que estan descritos en este
pliego, los trabajos de instalacién y puesta en marcha incluirdn los servicios
profesionales relacionados con la instalacidon y configuracidon de la soluciéon en los
dispositivos del Ayuntamiento incluidas en el alcance de esta. Las tareas que realizar
estaran encaminadas al correcto despliegue de la solucion en el Ayuntamiento y reporte
de informacién de seguridad, pudiendo incluir:

Tareas de disefio, despliegue e integracion de la solucidon contratada en el
Ayuntamiento, tareas que comprenden la realizacién de una configuracién
personalizada por cada organismo para optimizar la deteccién de eventos.

Ajuste fino (“Fine tuning”) de las herramientas instaladas para su correcta
adaptacion al ciclo actualizado del estado de la seguridad.

Configuracién y pruebas del adecuado reporte de la informacion y eventos
relevantes desde el punto de vista de seguridad a los sistemas de monitorizacién
de seguridad del Ayuntamiento (SIEM, etc.).

Transferencia de conocimientos al Ayuntamiento relacionados con el proceso de
instalacion y configuracién en la entidad.

Se opta por herramientas del CCN-CERT por su cardcter gratuito al dia de redaccién
del presente PPT, asi como su compatibilidad e incorporaciéon a la Red Nacional de
Operaciones de Ciberseguridad, para notificacién y seguimiento de Ciberincidentes para
intercambio automatico y fluido de éstos con la Plataforma Nacional de Notificacion y
Seguimiento de Ciberincidentes, mediante la implantacién y operacion de herramientas
de gestién de incidentes siguiendo las recomendaciones del CCN-CERT (Centro
Criptoldgico Nacional).
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1.2. Requisitos Funcionales de la Solucion requerida.

1.2.1. Implantacion y despliegue de las herramientas del CCN LUCIA,
MICROCLAUDIA y SAT-INET.

1.2.1.2 Implantacion y operaciéon de la herramienta de gestion de incidentes
LUCIA del CCN-CERT que operara en modo federado con el de la
Plataforma Nacional.

Con el fin de poder gestionar de un modo eficaz los incidentes en cualquier organismo
publico se encuentra disponible en el portal del CERT Gubernamental Nacional la versién
2.5 de la herramienta LUCIA.

La herramienta permite, ademas, cumplir con dos de los requisitos del Real Decreto
3/2010 del Esquema Nacional de Seguridad (ENS): la obligatoriedad de notificar los
incidentes (acorde con la Guia CCN-STIC 817 de Gestidon de Ciberincidentes) y cargar los
datos en INES (CCN-STIC 824 de Informacidn del Estado de Seguridad).

LUCIA se distribuye como mdquina virtual en formato OVF lista para ser configurada y
ejecutada, cuyo despliegue puede realizarse en cualquier servidor de virtualizacion que
acepte este formato como por ejemplo VMWare ESXi o KVM. La distribucién consta de
un primer disco que contiene el sistema operativo (lucia- so.vmdk - 55GB) y de un
segundo disco donde se encuentra toda la configuracion y la instalacién del software de
gestién de tickets (lucia-data.vmdk - 50GB).

Las tareas asociadas a este servicio seran las de instalaciéon, implantacion vy
administracion de la herramienta LUCIA.

Como parte de la instalacidon e implantacion de LUCIA se requerira:

> La maquina virtual de LUCIA en formato OVF que incluye los dos discos
proporcionados con la distribucién oficial del software.
Configuracién de red para la maquina.
Establecer el nombre de dominio para la maquina, es decir, la URL del servicio
LUCIA.

> Configurar una o varias cuentas de correo para la recepcion de correos.
Configurar el servidor SMTP para el envio de correos.
Instalar el certificado digital valido perteneciente a una CA junto a su cadena de
certificacién para el servidor.
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> Configurar el navegador con el certificado de Ayuntamiento instalado que se
genera durante la instalacion.

Una vez instalada LUCIA, el servicio requerird las siguientes tareas de administracién
durante la vigencia del contrato:

> Gestionar grupos de usuarios y sus roles.
Gestidn de usuarios.
Administracién de colas de trabajo. Estas engloban una serie de propiedades y
procesos para su correcto funcionamiento.
Controlar los permisos otorgados a colas y demds objetos de LUCIA.
Gestionar usuarios gestores externos, que son aquellos a los que se desea dar
acceso a alguno de los tickets creados manteniendo oculto el resto. Tal seria una
empresa subcontratada que brinda apoyo en la resolucién de ciertos incidentes
a una entidad pero que no quiere que vea el resto de los incidentes.

> Monitorizar y controlar la sincronizacion con el servidor central de LUCIA en el
CCN-CERT.
Gestionar campos personalizados, notificaciones y plantillas de procesos.
Exportacidn de tickets a terceras plataformas.
Copias de seguridad.

1.2.1.3 Despliegue de la herramienta microCLAUDIA del CCN-CERT en toda la

organizacion.

MicroCLAUDIA es una capacidad basada en el motor de CLAUDIA que proporciona
proteccidén contra cddigo dafino de tipo ransomware a los equipos de una entidad. Para
ello, hace uso de un agente ligero para sistemas Windows que se encarga del despliegue
y ejecucion de vacunas.

La conexidn del agente al servicio central de microCLAUDIA, ubicado en la nube del CCN-
CERT, permite descargar y ejecutar las vacunas que el Ayuntamiento haya configurado
para sus equipos. Una vez descargadas, el agente no requiere de conectividad a la nube
para su ejecucion ni de un servicio central o servidor instalado en el Ayuntamiento.
Asimismo, el servicio ofrece la actualizacion automatica de las mismas para cubrir
adaptaciones a las nuevas formas de ejecucidn del ransomware.

Por otro lado, el CCN-CERT administra el servicio central en su nube y se encarga de la
generacién de nuevas vacunas, permitiendo a el Ayuntamiento acceder a este servicio
y, de esta forma, revisar el estado general de vacunacidon de sus equipos e incluso
configurar su aplicacion.
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El despliegue de las vacunas se realizard desde cualquier herramienta de gestién de
distribucién de software o mediante politicas de Windows. No requerira modificaciones
adicionales en la red del Ayuntamiento.

Las tareas incluidas en este punto seran:

Descarga del SW microCLAUDIA
Generacion de plan de implantacion: manual o automatizado (via GPO)
o En caso del despliegue manual, incluird soporte a la instalacién que
realizara el propio Ayuntamiento.
o En caso de despliegue automatizado, incluird la generacién de las tareas
de distribucion.
> Una vez instalado, se hard un seguimiento y soporte de la actualizacién de
licencias durante la vigencia del contrato.

1.2.1.4 Despliegue de la herramienta SAT-INET del CCN-CERT en toda la
organizacion.

El Sistema de Alerta Temprana (SAT) de Internet es un servicio desarrollado e
implantado por el Equipo de Respuesta ante Incidentes de Seguridad de la Informacién
del Centro Criptoldgico Nacional (CCN-CERT) para la deteccidon en tiempo real de las
amenazas e incidentes existentes en el trafico que fluye entre la red interna del
Organismo adscrito e Internet. Su misidn es detectar patrones de distintos tipos de
ataque y amenazas mediante el analisis del trafico y sus flujos. En ningln momento se
centra en el analisis del contenido del trafico, que no sea relevante en la deteccién de
una amenaza.

Para su puesta en marcha es necesaria la implantacion de unasonda
individual en la red del Organismo, que se encarga de recolectar la informacion de
seguridad relevante que detecta y, después de un primer filtrado, enviar los eventos de
seguridad hacia el sistema central que realiza una correlacidn entre los distintos
elementos y entre los distintos dominios (organismos). Inmediatamente después, el
Organismo adscrito recibe los correspondientes avisos y alertas sobre los incidentes
detectados.

Todos los trabajos a realizar, licencias, etc., para su puesta en marcha y buen
funcionamiento seran asumidos por el adjudicatario.

‘ 1.2.1.2 Plan de formacion
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Para la correcta explotacion de las herramientas del CCN desplegadas al amparo de este
concurso, el Adjudicatario deberd desarrollar, planificar e impartir una formacién de
manera que el personal, que el Ayuntamiento designe para ello hasta un maximo de 5
personas, sea capaz de operar, mantener, configurar y si fuese necesario reinstalar
cualquier subsistema implicado.

Los licitadores presentaran en su oferta técnica una planificacién detallada con
contenidos y duracion de los cursos a impartir, que deberd ser aprobada por el
responsable del contrato tanto en contenido como planificacién horaria. La formacién
propuesta deberd comprender al menos lo siguiente:

= QOperacién. Los contenidos se orientardn a obtener las habilidades necesarias
para operar con el subsistema implicado y debera incluir el perfil requerido y/o
conocimientos previos de los usuarios destinatarios del mismo.

= Técnico. Con contenidos orientados a obtener el detalle técnico, instalacién,
mantenimiento, configuraciones, parametrizaciones, maquinas virtuales,
direccionamiento IP, etc. de la infraestructura implicada.

Serd obligacidon del adjudicatario el suministro de toda la documentacién y material
necesario para la realizacién de los cursos.

La persona adjudicaria deberd considerar lo siguiente para la imparticién del plan de
formacion:

= Los formadores seran los implantadores o estardn respaldados por ellos.

= Latransferencia se realizara en la sede del Ayuntamiento, de forma presencial o
mediante videoconferencia, segun calendario acordado entre las partes.

= Deberd contar con un minimo de 16 horas de formacion.

1.2.2. Implantacidon y despliegue de una solucion de proteccion del puesto de
trabajo EDR.

El Ayuntamiento requiere mejorar la proteccién de su parque de puestos de trabajo,
mediante una solucidon avanzada basada en tecnologia EDR (Endpoint Detection and
Response) que aporte capacidades de deteccién y bloqueo de actividades maliciosas,
incluido el ransomware, que se pudieran producir en los endpoints (dispositivos de
usuarios) y servidores del Ayuntamiento, cuyas caracteristicas principales seran:

= Deteccidon automatizada de amenazas enmascaradas.

Transformacién Digital 7
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= Reduccién del tiempo medio de identificacion de amenazas (MTTI — Mean Time
To Identify).

= Disminucién del tiempo medio para la contencién (MTTC — Mean Time To
Contain).

= Visidn completa de la amenaza, incluyendo la cadena de causalidad, es decir,
determinar su procedencia y mecanismo de generacion e infeccién.

= Optimizacién del volumen de alertas de seguridad y su gestidn, gracias al analisis
automatizado de las causas principales.

= Recopilacién de informacion para un posible analisis forense.

Por ello, se valorara el suministro e implantacion de una solucién de EDR que contemple
las siguientes funcionalidades:

1.2.2.1. Requisitos técnicos de la solucién de EDR

= La solucién EDR se deberd desplegar en los servidores y endpoints del
Ayuntamiento de Mérida, debiendo soportar todos los sistemas operativos
existentes en los diferentes equipos, sin que ello suponga una merma en las
capacidades y nivel de seguridad ofrecida por la solucién.

= Eldespliegue, se realizara sobre un total de 500 dispositivos entre endpoints (PC)
y servidores.

= Los agentes deberan ser compatibles al menos con los siguientes sistemas
operativos: Windows para desktop version 10 y posteriores, Windows Server
versidn 2008R2 y posteriores, Linux Debian versidn 9.1 y posteriores, Linux
CentOS version 6.7 y posteriores, Linux Red Hat versidn 6.7 y posteriores,
Oracle Linux 7 y posteriores, 10S 13 y posteriores y Android 8 y posteriores,
Mac OS.

= Estard incluido en el Catalogo de Productos y Servicios de Seguridad de las
Tecnologias de la Informacidn y la Comunicacién editado por el CCN en su Guia
de Seguridad de las TIC CCN-STIC 105 o en su defecto dispondra de una
acreditacion sobre su proxima inclusién, debiendo haber concluido
satisfactoriamente, las pruebas de homologacién correspondientes por parte del
CCN.

= La solucion debe almacenar los eventos y de manera automatizada, generar
inteligencia desde los mismos para identificar las amenazas mas relevantes,
simplificando su gestion y disminuyendo el tiempo de respuesta a los incidentes.

= Dispondra de sensores o agentes que ademads de recopilar la informacion del
endpoint (telemetria), deben ofrecer la capacidad de responder
automadticamente a los incidentes conforme a las politicas establecidas, incluso
cuando no dispongan de conexién con Internet, garantizando la seguridad del
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dispositivo en todo momento y en cualquier condicion, ofreciendo prevencién
avanzada frente a malware/exploits desconocidos (zero day).
= Losagentes no podran ser desinstalados o inhabilitados por el usuario, ni cuando
disponga de privilegios como administrador del endpoint, por lo que la solucidn
deberd incorporar medidas adecuadas para ello.
= E| agente debe soportar la recoleccion continuada de los datos a nivel del
sistema, aplicacién y usuario siendo capaz de recolectar al menos los siguientes
eventos:
— Eventos de creacién y terminacidn de procesos
— Modificaciones del registro
— Carga de imagenes
— Informacion de conexion/desconexidn de sesiones
- Logon/Logoff
— Creacion/modificacion/lectura de ficheros
— Sesiones en red
— Arranque del endpoint
— Cambio de hora del endpoint
= Los eventos se podran ingestar en un data lake local o en cloud, donde se
almacenaran en caliente por un periodo minimo de 7 dias, durante el cual
estardn on-line para realizar sobre ellos acciones de busqueda, andlisis e
investigaciones de tipo forense.
= La solucidén incorporara algoritmos basados en inteligencia artificial detecte
automadticamente las amenazas, clasificdndolas y agrupandolas por incidentes,
permitiendo realizar la gestidn y respuesta.
= Lasolucion debe poseer la certificacion SOC2 Tipo Il para garantizar la seguridad
fisica sobre los sistemas que van a almacenar los datos. Ademads, se debe
garantizar la privacidad de éstos de modo que no puedan compartirse con otras
empresas u organismos, debiendo residir los datos dentro de la Unidn Europea.
= Se requiere que todas las comunicaciones sean cifradas entre los componentes
gue forman parte del servicio de base de datos (tanto los de ingesta de logs como
los de reenvio, con Syslog sobre TLS). Es necesario que los datos en transito sean
encriptados utilizando al menos el método de encriptacién TLS 1.2.
= Deberd disponer de una alta capacidad de respuesta siendo necesario que al
menos pueda realizar las siguientes acciones de respuesta:
— Aislar un endpoint.
— Escanear.
— Poner en cuarentena ejecutables involucrados en un incidente.
— Terminar procesos involucrados en un incidente.
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— Ejecutar un terminal remoto seguro desde la consola de administracion
gue permita al menos gestionar los procesos en ejecucién, sistema de
ficheros y ejecutar comandos/scripts de forma remota.

— Remediar cambios de actividad maliciosa, enumerando qué archivos y
claves de registro desencadenaron la cadena de causalidad, disponiendo
de sugerencias de correccion de al menos: Terminar cadena de
causalidad, borrar archivo, restaurar archivo, renombrar archivo, liminar
valor de registro, restaurar valor de registro.

— Ejecutar un script, tanto desde un repositorio de la herramienta, con
scripts preestablecidos, como tener la posibilidad de afadir nuevos
scripts en Python. Debe permitir tratar de manera especial los scripts de
alto riesgo para prevenir dafios en el sistema.

= La solucién debe poder desplegarse desde Directorio Activo, mediante un
ejecutable ligero. Es necesario disponer del instalador en formato MSI para que
pueda ser distribuido bien usando politicas GPO de Directorio Activo u otras
herramientas de distribucién similares.

= Permitira actualizar manual y automaticamente los agentes ya desplegados.

= Los datos recopilados deben poder utilizarse para la deteccidn basandose en
artefactos, threat intelligence o analitica (machine learning / comportamiento).

=  Debe permitir la deteccion de I0Cs estaticos y de comportamiento (basados en
TTPs y Analiticas).

» Deberd admitir la creacion de grupos virtuales para la facil aplicacién de politicas,
acciones en los agentes y reglas de configuracion a grupos de equipos que
compartan caracteristicas similares mediante técnicas estdticas o dindmicas.

= Permitird identificar amenazas en base a su comportamiento (Indicadores de
Compromiso de Comportamiento), para poder detectar y responder a tdcticas,
técnicas y procedimientos. Estos deben poder referirse al menos a procesos,
registro, ficheros y actividad de red.

= Dispondra de una libreria actualizada continuamente con indicadores de
compromiso por comportamiento. Permitiendo la modificacién o cambio de
prioridad de los mismos y afiadir nuevos indicadores customizados. Estos
indicadores de comportamiento estaran asociados con las distintas tacticas y
técnicas MITRE que les afecten.

= Debe disponer de la capacidad de convertir una regla de deteccion (basada en
comportamiento y TTPs) en una regla de prevencion en el agente.

= Podra utilizar motores analiticos en combinacidon con los indicadores de
compromiso de comportamiento para detectar comportamientos sospechosos
en una cadena de causalidad determinada tanto sobre endpoints gestionados,
gracias a la telemetria de los mismos, como sobre dispositivos no gestionados

Transformacién Digital 10
AYUNTAMIENTO

|“{$ME‘R|DA




3

Plan de Recuperacion,

Financiado por la Unién Europea E.ﬁ ‘i}f GOBIERNO T : Ip
NextGenerationEU ‘/l V'S DE ESPANA ransrormacion
2liE 2 W v Resiliencia

gracias a la telemetria de red.

= Debe ser posible asimismo realizar busquedas manuales de 10Cs en la base de
datos de forma que permita comprobar de una manera sencilla y directa la
afectacién de la organizacion a IOCs obtenidos desde esta aplicaciéon u otra
externa (por ejemplo, recibidas a través de un CERT o MSSP).

= Laaplicacidn debe ser capaz de realizar el profiling de los equipos, IPs y usuarios
y calcular el baseline sobre el que detectar anomalias, utilizando para ello
algoritmos de Machine Learning, que estudien al menos:

— Comportamiento Actual (actividad actual del usuario y del dispositivo)
— Perfil Temporal (actividad pasada del usuario y dispositivo)

— Perfil de relacién con otros peers

— Perfil de la entidad (tipo de dispositivo, usuario, ...)

» Deberd soportar RBAC (Role Based Access Control), para la identificacién del
nivel de acceso que un usuario puede tener sobre la aplicacion. Estos roles
podran definirse de forma predefinida o personalizados y podran aplicarse a un
conjunto concreto de endpoints al menos para la administracién, cuadros de
mandos e informes.

= Soportara el registro de acciones permitiendo la monitorizacién de tareas tales
como las actualizaciones, desinstalacidon, scans, recuperaciéon de datos criticos
(eventos de seguridad, ficheros de soporte técnico) y restauracién de ficheros en
cuarentena, proporcionando visibilidad de los fallos o errores ocurridos.

= En el caso de producirse algin incidente de seguridad, la solucidn debe
proporcionar acciones de respuesta y remediacién que se aplicardn sobre los
endpoints tales como:

— Terminacién de un proceso.

— Eliminacién o poner en cuarentena un fichero.

— Ejecucién de scripts.

— Aislamiento de equipos infectados en la red.

— Acceso alos ficheros de forma remota mediante la descarga o subida por
parte del analista.

— Ejecucién de comandos y cédigo interactivamente en cualquier equipo
utilizando scripts de Python o CMD.

— Creacién de I0Cs basados en el comportamiento para la generacién de
nuevas alertas.

- Blacklisting/Whitelisting

= Para malware desconocido, la solucién debe permitir el andlisis en un sandbox.
Este debe ser una solucién en la nube que debe disponer de capacidad para
gestionar hasta 1.000.000 de detonaciones por dia. Asi mismo, debe soportar al
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menos:

— Cualquier ejecutable portable incluyendo: Ficheros ejecutables, Codigo
objeto, FON (Fuentes), Salvapantallas de Microsoft Windows (.scr)

— FIcheros de Microsoft Office conteniendo macros abiertas en Excel o
Word: Microsoft Office 2003 a Office 2016 (.doc y .xls), Microsoft Office
2010y versiones posteriores (.docm, .docx, .xIsm, y .xIsx)

— Ficheros Portable Document Format (PDF)

— Ficheros de Librerias Dindmicas incluyendo: Ficheros .dll y .ocx

— Android application package (APK)

— Ficheros Mach-o

— Ficheros DMG

= Debe permitir definir facilmente politicas para restringir escenarios de ejecucién
especificos con el fin de reducir la superficie de ataque de cualquier entorno.

= La solucién propuesta debe soportar la recoleccién de telemetria y datos
forenses, capturando la informacidon desde la solucion de endpoint a una
localizacién centralizada, recopilando al menos la siguiente telemetria e
informacidén forense para fines de investigacion:

— Procesos en ejecucién inyectados, incluyendo nombre y hash.

— Creacién, escritura, lectura, borrado y renombrado de ficheros,
incluyendo nombre y path.

— Comunicaciones de red salientes y entrantes, incluyendo nombre y
puerto.

— Mddulos cargados por los eventos de proceso, incluyendo identificadores
de maddulos.

— Escrituras, renombrados y borrados de valores del Registro.

— Datos de logs de eventos de Windows, incluyendo descripcion y event ID.

— Eventos de autenticacion por identidad y objetivo.

1.2.2.2. Implantacion de la solucién de EDR

Para el despliegue el adjudicatario debera realizar en colaboracidn con el equipo técnico
del Ayuntamiento un analisis sobre la mejor estrategia de despliegue de los agentes de
EDR vy la sustitucidn del actual software de proteccidn instalado en los puestos de
trabajo, asi como identificar los requisitos necesarios para ello.

Como resultado de este andlisis, el adjudicatario debera presentar un plan de
implantacion en el que se detallaran:
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realizar en cada fase, las ventanas de intervencion y los requisitos y
dependencias que deban ser satisfechos por parte del Ayuntamiento.
= Propuesta del modelo de despliegue y la realizacidn de una maqueta de
prueba, que permita verificar el proceso e identificar posibles problemas,
antes del despliegue general.
= Propuesta de las configuraciones sobre las reglas y politicas a configurar,
tomando como partida las configuraciones actualmente en produccién.
El adjudicatario pondra a disposicion del proyecto personal técnico cualificado in situ
durante la ejecucién del plan de instalacién y puesta en servicio, con el objeto de llevar
a cabo, entre otras, las siguientes tareas:
= Asistencia en la planificacion y definicidn del despliegue de los agentes.
= Informacion sobre posibles incompatibilidades.
= Atencidn a las incidencias generadas durante el proceso de implantacién,
ya sea directa o indirectamente, y comprobacién de la resolucién de estas
= Asesoramiento al Ayuntamiento en materia de gestion de las
comunicaciones y la seguridad de la informacién.
= Parametrizacion de la visualizacion de estadisticas y generacién de
informes.

El adjudicatario debera disponer de acceso a un soporte avanzado de fabricante, para la
solucion de EDR propuesta, de manera que se intente minimizar, como consecuencia de
la aparicién de imprevistos, incidencias o problemas, el posible impacto sobre los
sistemas de informaciéon productivos o la propia ejecucion del plan de configuracion,
instalacidn y puesta en servicio.

Este soporte se debera mantener durante toda la vigencia del contrato de cara a la
resolucion de posibles incidencias, asi como para el mantenimiento de las
actualizaciones de software y servicios de seguridad que el fabricante ofrezca sobre la
tecnologia desplegada.

El adjudicatario debera realizar todas las actividades precisas para el correcto despliegue
y configuracién completa de la solucion EDR.

Asi mismo debera realizar la integracidn con el sistema de directorio del Ayuntamiento.

A la finalizacién de la implantacién, deberd entregar al Ayuntamiento una completa
documentacion de fin de proyecto, donde se incluya como minimo, la siguiente
informacién:

— Arquitectura de la Plataforma desplegada.
— Configuraciones realizadas y politicas
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- Integraciones realizadas con sistemas del Ayuntamiento y/o externos.

1.2.3. Implantacién de una solucién de recoleccién y correlacién bdsica de los
registros de trazabilidad (logs) necesarios para la vigilancia.

El objetivo principal de contar con capacidad de recoleccidn y correlacién basica de logs
es la deteccidn de cualquier violacién o amenaza inminente de la Politica de Seguridad
del Ayuntamiento que pueda ser informada en base al andlisis de la informacién
generada por los sistemas monitorizados. Dicha deteccién se realizard mediante el
analisis de las alarmas, eventos e informacidn relevantes para la seguridad informados
a través del sistema de gestién de eventos SIEM (Security Information and Event
Management) incluido en el alcance del presente apartado donde se integran los logs
generados por los activos adscritos al sistema.

Por tanto, se requiere el suministro, analisis, disefio e implementaciéon de un sistema
SIEM del catalogo CCN-STIC 105, basado en la correlacién de eventos en tiempo real que
permita proporcionar informacién sobre eventos tomando como fuente los datos que
generan los dispositivos y sistemas de la organizacién. El listado final de los activos
(servidores, bases de datos, aplicaciones, etc.) a monitorizar serd definido de mutuo
acuerdo con el integrador durante la fase de consultoria inicial.

1.2.3.1. Requisitos técnicos de la solucién de SIEM

Un sistema de gestion de eventos de seguridad (SIEM) estd orientado a recopilar
informacidn en tiempo real sobre los eventos de seguridad generados por la red de una
organizacidn, para procesarla posteriormente con el fin de generar informes y/o alertas
gue puedan ayudar a la organizacion en la toma de decisiones en materia de seguridad.
Entre las funciones principales de seguridad se encuentran la gestion de mdultiples
fuentes de datos, la correlacion de datos, servicio de alertas y repositorio de datos sobre
eventos de seguridad.

El objetivo principal de contar con capacidad de recoleccién y correlacién basica de logs
es la detecciéon de cualquier violacion o amenaza inminente a los sistemas de
informacién o tecnoldgicos del Ayuntamiento que pueda ser informada en base al
analisis de la informacion generada por los sistemas monitorizados.

Dicha deteccidn se realizard mediante el analisis de las alarmas, eventos e informacién
relevantes para la seguridad informados a través del sistema de gestién de evento SIEM
(Security Information and Event Management) donde se integran los logs generados por
los activos adscritos al sistema.
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Se requiere que el adjudicatario suministre, despliegue, configure y parametrice en los

sistemas de virtualizacion del Ayuntamiento una solucion de gestidon de eventos de

seguridad SIEM con licencias gratuitas para la administracion publica (como las
proporcionadas por el CCN-CERT para la gestién y correlacién de eventos de seguridad

GLORIA o MONICA). De este modo se aprovecha la gratuidad de la herramienta en

términos de licenciamiento y ademas se cumplen las premisas de reutilizacién de

sistemas y aplicaciones de la administracion publica.

La plataforma SIEM suministrada debe formar parte del catdlogo del Esquema Nacional
de Seguridad publicado por el Centro Cristolégico Nacional (CCN-STIC-105) en la
categoria “Sistema de gestion de eventos de seguridad” con categoria ENS ALTO.

EL SIEM suministrado debera permitir, al menos, las siguientes funcionalidades:

= Procesamiento centralizado de grandes volumenes de informacién de eventos.

= Detectay resuelve amenazas en tiempo real.

= Aplica técnicas de automatizaciéon y orquestacién entre multiples fuentes.
Capacidad SOAR. Responde de forma automatica.

= Analiza el comportamiento del usuario

= Ciberinteligencia de Amenazas

= No limitara las capacidades de escalado aun si se monitoriza un nimero elevado
de fuentes.

= Soportara un modelo de correlacidn distribuida, en el que los eventos pueden
ser recolectados y correlados en origen.

= Deberd posibilitar un intercambio automatico y fluido de ciberincidentes con la
Plataforma Nacional de Notificacidn y Seguimiento de Ciberincidentes (LUCIA).

= Utilizard solo alertas previamente correladas para identificar amenazas que
afecten de forma coordinada a varias fuentes.

= Aportard capacidades avanzadas de busqueda y detencién de amenazas junto
con andlisis de comportamiento (threat hunting, threat detection y Behavioural
Analytics).

= Dispondra de un paquete base de casos de uso.

= Dispondrd de cuadro de mandos.

= Estard Integrado con soluciones del CCN-CERT como LUCIA, REYES o CARMEN.

El sistema debe analizar y correlacionar en tiempo real las informaciones, eventos y logs
recopilados, tipos y vulnerabilidades de activos, comportamiento histdrico, junto con
acceso a informacién actualizada sobre bases de datos de vulnerabilidades, de
amenazas, reputacién, estandares de configuracidon y cumplimiento, etc., determinando
y ponderando los riesgos, filtrando falsos positivos y detectando posibles incidencias y
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amenazas para la seguridad, tales como ataques, configuraciones inseguras,
incumplimientos normativos, vulnerabilidades.

El Ayuntamiento proporcionard la infraestructura de virtualizacidon necesaria para el
despliegue de la solucién SIEM, debiendo los licitadores indicar en sus ofertas el
dimensionamiento y requisitos técnicos que deberd cumplir la infraestructura para el
correcto funcionamiento de la solucién.

El adjudicatario sera el responsable de todo tipo de mantenimiento, a saber, correctivos,
preventivos, evolutivos, etc., asi como actualizaciones o cualquier tipo de actuacién que
se requiera para garantizar el correcto funcionamiento de la(s) VM(s) proporcionadas
por el Ayuntamiento de la solucién SIEM, incluyendo en las labores descritas todo lo
relacionado con el Sistema Operativo, software o herramientas software instaladas
proporcionadas por el CCN para el correcto funcionamiento de la plataforma.

1.2.2.2 Servicios de instalacion avanzada asociados a los suministros a adquirir

Como parte del servicio de instalacidn se requiere la implantacion de la solucién de
recoleccidn y correlacion basica de los registros de trazabilidad (logs) necesarios para la
vigilancia que ha de contemplar como minimo los siguientes servicios de implantacidn:

El adjudicatario aportard el apoyo y colaboracién al personal de integracién en el
proceso de anadlisis y puesta en marcha de la plataforma, incluyendo la realizacion de
posibles cambios de configuracién en los sistemas y fuentes de datos que resulten
necesarios para el envio de eventos al SIEM.

Se garantizard el suministro de las licencias necesarias para atender el flujo de eventos
generado por todos los activos identificados durante la fase inicial, asi como la inclusion
de fuentes de actualizaciones, de inteligencia de seguridad, de vulnerabilidades, etc.,
necesarias para que el SIEM se encuentre permanentemente actualizado.

Se incluyen las tareas que seran tenidas en cuenta cuando se haga la planificacién inicial
del proyecto, identificando aquellas que requieren reunién, aquellas que son
responsabilidad del Ayuntamiento o aquellas que requieren un coste en tiempo muy
intenso. La planificacion se realizard como una de las primeras actividades a realizar en
la fase de implantacién y deberd ser aprobada por la Entidad. En todo momento se
tendran en cuenta las siguientes premisas:
= El adjudicatario debera realizar un andlisis de la arquitectura de seguridad y
sistemas del Ayuntamiento para determinar qué elementos proporcionaran
eventos de seguridad al SIEM.
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= Se ofrecera apoyo a la configuracion de los sistemas para la correcta
implementacidon del envio de eventos de seguridad desde estas al SIEM.
Adicionalmente se deberdn proporcionar instrucciones para que puedan
configurarse correctamente los sistemas de logs de forma que se obtenga
informacidn suficiente para analizar incidentes de ciberseguridad.

= Los licitadores deberdn incluir en sus propuestas un plan de implantacion para el
sistema en el que como minimo se contemplara el desarrollo de las siguientes
actividades:

— Disefio detallado. Esta actividad realizara la identificacion de fuentes de
logs y definicion de la arquitectura final, seleccionando la ubicacidn,
direccionamiento y conectividad de la herramienta SIEM a desplegar.

— Despliegue y configuracién inicial. En base al disefio detallado, se
realizard el despliegue y configuracion inicial de la plataforma de
virtualizacidn y el despliegue del software base del SIEM sobre la misma.

— Configuracion y ajustes de politica de correlacién. Una vez se comiencen
a recibir logs de los distintos dispositivos en la plataforma, se realizard el
despliegue y configuracion del catalogo de directivas de seguridad en
funcidn de las fuentes integradas.

— Plan de pruebas y puesta en produccion. Se ejecutara el plan de pruebas
definido en fase de diseno detallado y que habra sido corroborado por el
Ayuntamiento. Se incluira toda la documentacion asociada al proyecto.

1.2.4. Plan de adecuacidn al Esquema Nacional de Seguridad.

1.2.4.1. Antecedentes

El Ayuntamiento, en la implementacion de los sistemas de informacién, debe cumplir
los diferentes marcos normativos relacionados con las TIC, de manera que se garantice
la confianza en el uso de los medios electrénicos por parte de la ciudadania.

Los sistemas de informacién, en el dmbito del sector publico, estan sujetos a los
siguientes marcos normativos de obligado cumplimiento:

. Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad.

] Ley 39/2015 de 1 de octubre, de Procedimiento Administrativo
Comun de las Administraciones Publicas.

. Ley 40/2015 de 1 de octubre, de Régimen Juridico del Sector Publico.
. Metodologia de Analisis y Gestidn de Riesgos IT (MAGERIT v3).
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= Resolucidon de 13 de octubre de 2016, de la Secretaria de Estado de

Administraciones Publicas, por la que se aprueba la Instruccidn Técnica de
Seguridad (ITS) de conformidad con el Esquema Nacional de Seguridad.

= Resolucidon de 27 de marzo de 2018, de la Secretaria de Estado de
Funcidén Publica, por la que se aprueba la Instruccién Técnica de Seguridad
(ITS) de Auditoria de la Seguridad de los Sistemas de Informacién.

= Resolucidon de 13 de abril de 2018, de la Secretaria de Estado de
Funcidén Publica, por la que se aprueba la Instruccién Técnica de Seguridad
(ITS) de Notificacion de Incidentes de Seguridad.

= Resolucidon de 7 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccidon Técnica de
Seguridad (ITS) de Informe del Estado de la Seguridad (INES).

. Guias CCN STIC serie 800. Esquema Nacional de Seguridad. Centro
Criptoldgico Nacional.

En base a estos criterios, el objetivo de este servicio se dirige hacia el cumplimiento del
Ayuntamiento respecto de estas obligaciones, aportando con ello la necesaria cobertura
técnica, legal y organizativa requerida para cimentar las garantias que deben sustentar
estas nuevas formas de relacion entre el Ayuntamiento y la ciudadania.

1.2.4.2. Objetivo del plan de adecuacion al ENS

La Administracion Publica espafiola mantiene histéricamente altos niveles de
automatizacién en su Modelo de Servicio. En este contexto, el Ayuntamiento
proporciona un catdlogo de servicios electrénicos a todos sus interlocutores y partes
interesadas, aportando mediante las Tecnologias de la Informaciéon y las
Comunicaciones (TIC en adelante) las funcionalidades en las que se basa el
desempeiio de sus actividades.

La Ley 40/2015 (LRJSP) supuso un impulso decisivo para la generalizacién de los
“servicios electrdnicos” a los Ciudadanos y, dentro de ella, se recogen las referencias
sobre su marco de seguridad (ENS), interoperabilidad (ENI) y cumplimiento de LOPD-
RDLOPD que deben mantener los derechos y garantias de los Ciudadanos en los
entornos TIC de las AAPPs.

Estas altas capacidades TIC requieren, en consecuencia, las correspondientes
iniciativas de securizacion, de forma que las transacciones de todo tipo que desarrolla
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el Organismo a través de aquéllas lo hagan sobre entornos gestionados y controlados
en las dimensiones de seguridad aceptadas como referentes (Disponibilidad,
Integridad, Confidencialidad, Autenticidad y Trazabilidad).

Estas iniciativas de securizacion pueden formar parte de un Plan Global de
Cumplimiento Normativo y vienen reflejadas en los Marcos Normativos citados.

Por este motivo, el Ayuntamiento incluye entre las actividades a desarrollar un servicio
de consultoria en seguridad de la informacién para labores de asistencia técnica para la
adecuacién a los requisitos y medidas del Esquema Nacional de Seguridad, de acuerdo
a la ultima actualizacién derivada de la aprobacién del Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad.

En dicho servicio es necesario que se proporcione una herramienta online especializada
en la Seguridad de la Informacion que permita dar una vision integrada de los distintos
requisitos de gobierno, riesgo y cumplimiento sobre el dominio de seguridad objeto del
pliego. El adjudicatario debera proporcionar un cuadro de mando a la Oficina de
Seguridad que cumpla las siguientes caracteristicas:

e Cuadro de mando “multinorma”: Deberd disponer de la posibilidad de dar
soporte al cumplimiento del ENS, RGPD y LOPD-GDD. Incluira la licencia del
mismo durante el periodo de prestacién del servicio.

e Asimismo, la plataforma permitira la adecuacién a otros marcos normativos (ISO
27001, 22301, ENL...). por si el Ayuntamiento decide adecuarse a los mismos en
un futuro.

e Estara integrada con PILAR (herramienta de andlisis y gestion de riesgos) y
permitird la generacién de informes para enviar al CCN segun la guia CCN-
STIC824.

1.2.4.3. Alcance de trabajos a realizar

En este apartado se definen las tareas identificadas como trabajos minimos que debe
realizar la empresa adjudicataria.

1.2.4.3.1. FASE 1: REVISION O ELABORACION DEL PLAN DE ADECUACION

En relacién con el cumplimiento del ENS, las actividades también comenzaran con un
diagnéstico inicial para determinar el grado de cumplimiento presente. Ademads, el Real
Decreto 311/2022 y la Guia Técnica CCN-STIC-806, elaborada por el Centro Criptoldgico
Nacional, establecen que el contenido minimo del Plan de Adecuacion sera el siguiente:
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. Se establecera la estructura del comité o los comités para la gestién

y coordinacion de la seguridad, detallando su dmbito de responsabilidad, las
personas integrantes y la relacion con otros elementos de la organizacion.

. Una Politica de Seguridad, que debera cumplir los requisitos
establecidos en el Anexo Il del R.D. 311/2022, o detallar las acciones y
contenidos previstos para que sea conforme con el mismo. Sus contenidos
y caracteristicas se describen en el documento CCN-STIC 805.

. Un inventario de la Informacién que se maneja, con su valoracion
conforme a los requisitos del R.D. 311/2022, detallados en la Guia Técnica
CCN-STIC-803.

. Un inventario de los Servicios que se prestan, con su valoracion
conforme a los requisitos del R.D. 311/2022, detallados en la Guia Técnica
CCN-STIC-803 y las guias CCN-STIC 883 Perfil de cumplimiento.

. Informacién detallada acerca de los datos de cardcter personal que
son tratados, aun cuando la Guia CCN-STIC 806 admite que el Plan de
Adecuacion simplemente direccione al Registro de Actividades del
Tratamiento.

. La categoria del Sistema, conforme a los requisitos del R.D. 311/2022,
detallados en la Guia Técnica CCN-STIC-803 y guias CCN-STIC 883 Perfil de
cumplimiento

. Una Declaracién de Aplicabilidad y perfil de cumplimiento especifico
de las medidas de seguridad incluidas en el Anexo Il del R.D. 311/2022, y
detalladas en las Guias Técnicas CCN-STIC 883 Perfil de cumplimiento.

. Un Andlisis de Riesgos conforme a los requisitos del R.D. 311/2022 y
a la categorizacidn del Sistema, conforme a la Guia Técnica CCN-STIC-803.
En este punto se aplica la metodologia MAGERIT V3 en toda su extensién,
criterios, catdlogos, etc.

. Un Plan de Mejora de la Seguridad, incluyendo plazos estimados de
ejecucién para subsanar las insuficiencias detectadas.

. Consideraciones y medidas a adoptar derivadas de la interconexién
entre Sistemas de una misma organizacion o de organizaciones distintas.

. El adjudicatario debera de volcar y actualizar toda la informacion
recabada en la auditoria en la herramienta puesta a disposicion por parte
del CCN-CERT, con el objeto de garantizar el 100% del cumplimiento en el
desarrollo e implantacion del ENS.

| w M E R I DA Transformacién Digital 20

AYUNTAMIENTO




- Financiado por la Unién Europea !g‘ i OBIERNO Plan de Recuperacion,

. e c Transformacién
NextGenerationEU E ESPANA 1o A
X © gl“L%; W\ v Resiliencia

o0

El manejo de informacién de terceros y la prestacidon de servicios a terceros se evaluara
de acuerdo con lo establecido en el apartado 4 de la guia de seguridad CCN-STIC-806
ESQUEMA NACIONAL DE SEGURIDAD. PLAN DE ADECUACION

1.2.4.3.2. FASE 2: DESARROLLO DEL PLAN DE ADECUACION DEL E.N.S.

Para el desarrollo y avance del plan de adecuacidn del ENS del Ayuntamiento, deberan
suministrarse servicios de consultoria externa que complementen el despliegue de las
medidas tecnoldgicas en los siguientes ambitos:

1. Gestion de los riesgos de seguridad de la informacidn: Desarrollo del modelo de
riesgos vinculados a la administracidn electrdnica y las amenazas a los sistemas
de informacion que los soportan.

2. Soporte a los requisitos documentales derivados del ENS: politicas, normas y
procedimientos requeridos:

Para garantizar un adecuado cumplimiento y poder evidenciar la definicién de
las medidas de seguridad, se debe revisar la estructura del marco normativo
existente teniendo en consideracién si las hubiera, la Politica, normativas de
seguridad o procedimientos existentes. En base a esta revisiéon de documentos,
se debe formalizar un nuevo marco normativo (normas y procedimientos de
seguridad) que concreten los requisitos técnicos a satisfacer en cada caso y los
procedimientos operativos que deben implantarse como parte del cumplimiento

del ENS.
Marco normativo:
. Normativa de control de acceso légico
. Normativa de acceso a internet
. Normativa de uso del correo electrénico
" Normativa para trabajar fuera de las instalaciones
. Normativa de uso de dispositivos moviles
. Normativa de gestidon de soportes
. Normativa de seguridad de los equipos
. Normativa de control de seguridad en la operativa
. Normativa de conformidad legal
" Normativa de gestién de terceros u outsourcing
" Normativa de clasificacion de la informacion
. Normativa de seguridad fisica en salas CPD y edificios
. Normativa de gestidn de incidencias
. Normativa de gestidn de claves criptograficas

Marco procedimental:
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. Procedimiento de gestion y aprobacién de la documentacién
= Procedimiento de clasificacién, marcado y etiquetado de
informacién y soportes
. Procedimiento de contratacién de personal
. Procedimiento de contratacion y seguimiento de servicios
externos
" Procedimiento de gestion de la formacidn y concienciacion
. Procedimiento de altas, bajas y modificaciones de usuarios
" Procedimiento de gestion del cambio y configuracién segura
de los sistemas
" Procedimiento de gestion del mantenimiento hardware y
software
" Procedimiento de entrada y salida de equipamiento y
soportes
. Procedimiento de copias de seguridad y restauracién
" Procedimiento de gestion de incidentes y brechas de
seguridad
. Procedimiento de paso a produccién
" Procedimiento de control de acceso fisico

3. Formacion y concienciacién en materia de seguridad: Desarrollo de actividades
de concienciacién, formacidn y entrenamiento al personal del Ayuntamiento en
materia de seguridad de la informacion, de forma que mejore el conocimiento
de esta problematica y permita al personal la colaboracién en la prevencién y
deteccidn de este tipo de incidentes.

Seguimiento de la implantacion de las medidas de seguridad derivadas del E.N.S.

5. Definicién de métricas e indicadores relevantes para determinar la eficacia de las
medidas de seguridad requeridas.

6. Asesoramiento técnicas para la resolucion de dudas relativas al desarrollo e
implantacion del ENS.

7. El adjudicatario debera de entregar todo el desarrollo del marco normatizo y
procedimental.

8. El adjudicatario sera el responsable de actualizar toda la informacidon de Ila
auditoria del ENS en las plataformas dispuestas por el Ministerio a tal fin.

1.2.4.3.3. Herramienta de gestidn

Con el objetivo de ayudar al Ayuntamiento en el seguimiento de los cumplimientos
normativos y buenas practicas en el ambito de la seguridad los licitadores deberan
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incluir en sus propuestas un portal especializado en Seguridad de la Informacién que
permita dar una visidn integrada de los distintos requisitos de Gobierno, Riesgo vy
Cumplimiento sobre el dominio de seguridad objeto del pliego.

Por tanto, también es objeto de este pliego la puesta a disposicidon del Ayuntamiento de
una herramienta informatica que permita hacer una implementacién lo mas automatica
posible, asi como el seguimiento posterior de los marcos normativos. Dicha herramienta
debe estar instalada totalmente en los sistemas del proveedor y funcionar integramente
online, web o en la nube sin necesidad alguna de instalacién en local.

Se requiere una herramienta que proporcione el soporte adecuado y adaptado a las
necesidades actuales y futuras impuestas por el ENS, tanto para la elaboracidén inicial del
Analisis Diferencial respecto al R.D. 3/2010y R.D. 951/2015, del Analisis Diferencial y del
Andlisis de Riesgos complementario requerido, asi como para las obligaciones que éste
establece tras su aprobacién, hasta poder disponer finalmente de un Documento de
Conformidad.

Adicionalmente, el ENS orienta a la organizacion hacia la implementacion efectiva de
soluciones técnicas en diversos ambitos, como el inventariado de activos, el registro de
incidencias y eventos de seguridad y la gestidn, conservacion centralizada de
documentacién y registros o monitorizacion de sistemas.

Lo anterior requiere que el adjudicatario debe proporcionar una plataforma que cumpla
las siguientes caracteristicas marcadas como OBLIGATORIAS y se valoraran
adicionalmente las opcionales:

= Cuadro de mando “multinorma”: Debera disponer de la posibilidad de dar
soporte al cumplimiento del ENS y PROTECCION DE DATOS adaptada al RGPD
(OBLIGATORIO)

= Asimismo, la plataforma permitira la adecuacién a otros marcos normativos
como por ejemplo ENI 0 ISO 22301 por si la organizacién decide adecuarse a los
mismos en un futuro (opcional)

= Estard integrada con PILAR (Permitird la importaciéon y exportacién de la
informacidn relacionadas con el andlisis de riesgos) (OBLIGATORIO)

=  Permitira la gestion centralizada de todas las entidades locales. Permitira tener
visibilidad del progreso individual, pero garantizando en todo momento la
segregacion de funciones y la confidencialidad de la informacion de cada una de
ellas (opcional)

= Contemplara las sinergias en la gestién unificada del ENS y del RGPD,
minimizando el esfuerzo tanto en el despliegue inicial como, especialmente, en
el mantenimiento posterior (opcional)
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= Posibilidad de definir Cuadros de Mando sobre activos y dependencias, acciones
(proyectos y tareas), apreciaciones del riesgo, asi como utilizando indicadores
alimentados manualmente o leidos automaticamente desde sistemas externos
accesibles (opcional)

= Gestidn de usuarios (OBLIGATORIO)

= Capacidad para asignar perfiles de acceso a los usuarios.

= (Capacidad de definir roles a los responsables (DPO, responsables de seguridad,
etc.).

= Capacidad para asignar funciones a los roles de responsables

= Acceso al sistema de los responsables en funcidn de las atribuciones asignadas.

= Capacidad para especificar el organismo en el que se encuentra ubicado el
responsable del tratamiento.

= Capacidad de tutela o control por parte del Ayuntamiento que se defina como
administradora.

Para la gestién del Esquema Nacional de Seguridad (ENS) se requiere que la herramienta
gue disponga de las siguientes funcionalidades:

= Funcionalidades para la gestidn de la implantacion y el mantenimiento del SGSI
(Sistema de Gestién de Seguridad de la Informacidn) requerido por el ENS
(OBLIGATORIO)

= Carga de los tipos de informacién por defecto del Anexo de «Entidades locales»
de la guia CCN-STIC-803, incluyendo la valoracion por defecto en
Confidencialidad, Integridad, Autenticidad y Trazabilidad que aprobd el CCN
(OBLIGATORIO)

= Carga de los servicios por defecto del Anexo de «Entidades locales» de la guia
CCN-STIC-803, incluyendo la valoracidon por defecto en la Disponibilidad que
aprobo el CCN (OBLIGATORIO)

= Definicién de Sistemas de Informacién «tipo» habituales en las Entidades
Locales, mapeados con los Servicios y Tipos de Informaciéon mas relevantes, de
forma que ya se encuentren oportunamente valorados, conforme a los
requisitos de la guia CCN-STIC-803 de Valoracion de Sistemas (OBLIGATORIO)

= Carga de catdlogo de amenazas de Magerit versién 3 (opcional)

= Escenarios de riesgo predefinidos sobre los sistemas mads relevantes de las
Entidades Locales, con valores por defecto para la probabilidad y el impacto
(opcional)

= |niciativas y proyectos predefinidos que permitan tratar los riesgos inaceptables
mas habituales de las Entidades Locales (opcional)

= Soporte al Andlisis Diferencial de las medidas del R.D. 3/2010 y 951/2015
conforme a la guia técnica CCN-STIC-808 (OBLIGATORIO)
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= Definicion de Comités y Roles conforme a la guia CCN-STIC-801 (OBLIGATORIO)

= Valoracion de Activos segiin CCN-STIC-803 (OBLIGATORIO)

= Gestidn del Riesgo utilizando MAGERIT como metodologia (OBLIGATORIO)

= Auditoria de las medidas conforme a las Guias Técnicas CCN-STIC-802, CCN-STIC-
804 y CCN-STIC-808 (OBLIGATORIO)

Una vez finalizado el plan de adecuacion la plataforma debera permitir su implantacién
ofreciendo un gestor documental open source integrado. Posteriormente permitird
revisar y auditar todo lo anterior.

La empresa adjudicataria pondrd a disposicion del Ayuntamiento una instancia de la
herramienta en modo Saas, para que Ayuntamiento pueda verificar el cumplimiento de
las diferentes funcionales requeridas en este pliego.

1.2.5. Formacion y concienciacidn en ciberseguridad.

Con objeto de concienciar a los usuarios digitalizados del Ayuntamiento, se requiere el
despliegue de una plataforma de concienciacién y formacién en el ambito de la
ciberseguridad que, mediante una metodologia de formacidén continua, presente un
enfoque ciclico que ensefie a los usuarios las mejoras practicas y les muestre cémo
emplearlas cuando se enfrenten a amenazas de seguridad.

La necesidad viene motivada porque mas del 90 % de los ciberataques se dirigen contra
los usuarios, por lo que la formacién de los empleados es fundamental para la
organizacién. Las tecnologias que detectan y bloquean las amenazas antes de que
lleguen a los usuarios no pueden detenerlo todo. Por tanto, los usuarios deben ser
conscientes de esta realidad y ser capaces de reaccionar frente a intentos de ataques de
phishing y estafas BEC (fraude del CEO) y otras.

En este sentido se persigue una solucién que ofrezca el maximo de flexibilidad para
desarrollar un programa a lo largo del tiempo adaptado a las necesidades puntuales de
cada usuario, que permita identificar dreas de debilidad y proporcione formacién
dirigida cuando y donde mas se necesite.

Adicionalmente se persigue cuantificar los resultados mediante la combinacion de
examenes, educacion, refuerzo y evaluacién, junto con la metodologia de formacién
continua.
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En este sentido se requiere una plataforma que reulna las siguientes capacidades vy
prestaciones, dimensionada para un total de 500 usuarios/empleados municipales
disponible durante un periodo de al menos 12 meses.

Evaluacion del conocimiento

La plataforma debe disponer de la opcion de cuantificar el conocimiento de los usuarios
mediante cuestionarios de conocimientos.

La plataforma debe permitir generar dichos cuestionarios sin ningln limite,
seleccionando preguntas pregeneradas o nuevas.

La plataforma debe permitir el envio de notificaciones a los usuarios cuando se les asigna
un nuevo cuestionario, cuando lo han finalizado o recordatorios de finalizacién.

La plataforma debe de permitir a los usuarios conocer su puntuacién en-tiempo-reat del
cuestionario que esta realizando.

La plataforma debe de permitir a los usuarios a reanudar un cuestionario desde la ultima
pregunta contestada en caso de haberlo abandonado sin finalizar.

La plataforma debe permitir asignar formaciones especificas a los usuarios que no
superen el umbral deseado de conocimientos en cada dmbito dentro de un cuestionario.

Material complementario y de refuerzo

La plataforma debe de ofrecer mas-de-50808 materiales de refuerzo, que incluyan videos,
posters, infografias, newsletters, comics, flyers, memes, portcards, articulos vy
salvapantallas.

Campaiias

La plataforma debe permitir generar campafias de simulacién de phishing y malware sin
ningun limite.

La plataforma debe permitir incluir un momento de aprendizaje cuando un usuario hace
click en una simulacidn de phishing, ofreciendo plantillas con imagenes e infografias en
distintos idiomas, mensajes de error, videos o una personalizacién de la compaiiia,
incluida landing pages externas.

La plataforma debe disponer de la opcidn de la asignacién automatica de modulos de
formacidn a aquellos usuarios que hayan hecho click en la simulacién de phishing.

La plataforma debe permitir anonimizar los datos de los usuarios en los resultados de
cualquier campafia de simulacién de phishing.
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La plataforma debe permitir realizar un seguimiento de qué usuarios han abierto la
simulacidn de phishing, han hecho click, han hecho multiples veces click, han abierto el
adjunto, han visto el momento de aprendizaje y han informado del mensaje sospechoso.

Reporte de mensajes sospechosos

La plataforma debe permitir a los usuarios que puedan informar sobre mensajes de
correo sospechosos mediante un simple click.

La plataforma debe realizar un seguimiento de qué usuarios han informado como
mensaje sospechoso las simulaciones de phishing enviadas por la propia plataforma.

Moddulos de formacion

La plataforma debe de contar con mddulos de formacion precargados, que se deberan
actualizar, complementar y mejorar continuamente por parte del fabricante, afiadiendo
nuevos contenidos formativos de forma habitual.

La plataforma debe de contar con mddulos de formacién de tipo video, interactivo y
gamificado, traducidos en los idiomas soportados por la plataforma ademas del
castellano.

La plataforma debe de poder ofrecer de forma automatica, el idioma del contenido
formativo reconociendo el idioma del navegador del usuario, o si este activa algun
idioma en su configuracion particular.

La plataforma debe disponer de contenidos formativos sujetos a los principios de
brevedad, presentacidn de-conceptos y procedimientos, reflejo de la necesidad de
interaccion, descripcién de situaciones reales y seguimiento.

La plataforma debe de permitir activar contenidos formativos de interés, para que
cualquier usuario lo pueda realizar siempre que lo desee, sin ser necesario una
asignacion previa.

Personalizacion

La plataforma debe permitir realizar personalizaciones en los contenidos formativos. Las
personalizaciones deben consistir en la edicion de textos visibles, imagenes y pantallas
en los contenidos interactivos, como las preguntas o afiadir hipervinculos a sitios webs
internos de la compafiia, como las de cumplimiento normativo u otros contenidos
relacionados.

1.2.6. Entregables
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El adjudicatario deberd proporcionar, al menos, los siguientes entregables en el dmbito
de la instalacién avanzada, que deberdn ser validados por el Ayuntamiento para su
aceptacion:

e Elaboracién de un Plan de Trabajo detallado.

e Documentacion de andlisis y disefio incluyendo esquemas de la arquitectura

l6gica v fisica.

e Documentacion de instalaciéon, parametrizacion y configuracion.

e Planes de pruebas realizadas y sus resultados.

e Plan de Contingencia, detallando las actuaciones para llevarlo a cabo.

e Manuales y otro material relacionado con la transferencia de conocimientos.

e Informes periddicos de las actuaciones realizadas.

1.2.7. Importe. Duracidn del contrato. Plazo de ejecucion. Garantias

El importe de la licitacion es de 115.302,11€ iva incluido.

Base imponible: 95.291
Iva (21%)...........: 20.011,11

Este proyecto esta financiado al 100% por los fondos Next Generations.

La duracidn del contrato sera de 12 meses y su plazo de implantacién maximo hasta el
30 de septiembre de 2023 que debera de estar todo instalado y funcionando al 100%.

Mantenimiento del 100% de los servicios sera de 1 aino a partir de la finalizacién de la
implantacion.

Garantias minimas de 1 afio en todos los componentes instalados, asi como licencias
adicionales que puedan ser necesarias y que correran a cuenta del licitador.
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Las actuaciones de este contrato estan financiadas por el Mecanismo de Recuperacién
y Resiliencia de la Unién Europea, establecido por el Reglamento (UE) 2020/2094 del
Consejo, de 14 de diciembre de 2020, y regulado segin Reglamento (UE) 2021/241 del
Parlamento Europeo y del Consejo de 12 de febrero de 2021 por el que se establece el
Mecanismo de Recuperacion y Resiliencia. “Financiado por la Unidn Europea —Next
GenerationEU”.

1.2.8. CPV

30200000 equipos y material informaticos.
48730000 paquetes de software de seguridad.

48761000 paquete de software de antivirus.

72600000 servicios de apoyo informatico y de consultoria.

2. Obligaciones del Adjudicatario.

La empresa adjudicataria deberd ofrecer una bolsa de 5 jornadas para proporcionar
al menos el siguiente soporte avanzado durante un minimo de 12 meses, de cara a
garantizar la correcta instalacidon y optimizacion de la plataforma SIEM en tanto que el
Ayuntamiento adquiere los conocimientos y experiencia para su gestion y operacién de
forma auténoma:

= Recopilacién y tratamiento de eventos.

— Velar por la correcta recoleccion de los eventos de las distintas fuentes,
comprobando que se realiza una correcta recepcién, filtrado,
normalizacién y almacenamiento de los mismos en la plataforma de
correlacion.

— Mantenimiento de la configuracion de las politicas de correlacion
adecuadas para la generacién de eventos correlados, creando nuevas
politicas o aplicando modificaciones en las existentes.
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= Monitorizacién y evaluacién de alarmas.
— Monitorizacidn de las alertas en tiempo real para identificar qué eventos
correlados deben convertirse en alarmas.
— Evaluacién del impacto sobre todas las alarmas generadas.
— ldentificacién de la accidén o acciones a realizar en base a la criticidad del
incidente.

= Descarte de alertas, cuando sea considerada como falso positivo tras su
correspondiente andlisis. Ademas, se deberd revisar la configuracion de las
herramientas implicadas para evitar que se vuelva a generar un falso positivo
asociado al mismo tipo de actividad identificada y descartada.

= Disefio y mantenimiento de nuevas politicas de correlacion o adaptacién de las
existentes, en base a los requerimientos realizados por el Ayuntamiento y/o en
base a la evaluacion continua de los mecanismos de filtrado y correlacion
desplegados, asi como del analisis manual de los eventos realizados de forma
periddica.

= Comunicacién de las alertas al personal designado por el Ayuntamiento, asi
como de las acciones de respuesta o remediacién que pudieran corresponder.

= Atencion de las solicitudes realizadas por el Ayuntamiento, con relacién a
cualquiera de los aspectos del servicio.

= |ntercambio automatico y fluido de incidentes con la Plataforma Nacional de
Notificacion y seguimiento de Ciberincidentes mediante la implantacion y
operacion de la herramienta LUCIA del CCN-CERT que operara en modo federado
con el de la Plataforma Nacional.

e La empresa adjudicataria debera acreditar la relacién de los servicios realizados
en los ultimos 3 afios de gestidn de servicios de centro de operaciones de
seguridad (SOC), o similar, en la que se indique el importe, fecha y destinatario
publico o privado de los servicios. El importe anual referido al mejor ejercicio
dentro de los ultimos 3 afios debera ser igual superior al 70% de la anualidad
media del contrato. La acreditacion de este criterio se realizard a través de la
aportaciéon de documentacién que acredite este cumplimiento (contratos). Se
entendera que los servicios son de naturaleza igual o similar al objeto del mismo,
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aquellos contratos que tengan pero objeto la implantacién y gestién de un
Centro de Operaciones de Seguridad.

e Para poder dar los servicios con unas minimas garantias se considera necesario
gue los servicios de despliegue e implantacidn se presten desde un DataCenter
situado en el territorio nacional para evitar posibles latencias a la hora de los
servicios y certificado al menos en TIER Ill. El Datacenter en el que se encuentre
alojada la infraestructura del SOC debera ser gestionado en base a los principales
estdndares de seguridad que permitan garantizar el cumplimiento de la
normativa vigente. El adjudicatario deberd presentar una descripcién de las
instalaciones técnicas y la ubicacidn del lugar en el que prestara el servicio. El

Datacenter deberd disponer de al menos las siguientes certificaciones de
seguridad:

- 1SO 27001, certificacién de gestion de seguridad de la informacién

- 1SO 20000, certificado de calidad de servicios Tl

- 1SO 9001, certificacién de sistemas de gestién de calidad de servicio

e El adjudicatario debera ser una empresa certificada en ENS con nivel ALTO para
la prestacion de los servicios de SOC requeridos (Monitorizacion y
Ciberseguridad.)

e El adjudicatario tendrd que asegurar a lo largo de toda la ejecucién del contrato
de un equipo minimo con las certificaciones que se indican:

o CSA (Analista SOC certificado v1)

CDPP (Profesional Certificado en Privacidad de Datos)

CEH (Hacker Etico Certificado)

CHFI (Investigador forense de pirateria informatica)

o O O O

CISSP (Profesional certificado en seguridad de sistemas de informacién)

Se considera que estas son las titulaciones/certificado a nivel tecnolégico
minimas necesarias para poder dar el servicio con unas minimas garantias dentro
del marco normativo actual en LOPDGDD, ENS y recomendaciones CCN.

2.1. Acreditacion técnica y profesional de la empresa especifica para
la prestacion de la adecuacion al ENS.

Las empresas licitadoras deberdn acreditar:
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1. Experiencia demostrable en proyectos similares. Debera aportar experiencia en
los ultimos 3 afios, en al menos 10 entidades del ambito local con una facturacion
minima de cada uno de ellos de 10.000 Euros, en proyectos de adecuacién al Esquema
Nacional de Seguridad.

2. La empresa adjudicataria debera disponer al menos de la certificacién ENS de
categoria Alta para la prestacién de los servicios de consultoria requeridos.

3. Entre los componentes del equipo humano adscrito a dichos trabajos, deberan
figurar como minimo:

= Un responsable del proyecto. Titulado en Ingenieria en Informatica o
equivalente, con una experiencia de al menos 10 afios como consultor en
seguridad de la informacion, y debe tener como minimo alguna de las siguientes
certificaciones o titulaciones:

v' Master relacionado con la seguridad de la informacién
v Certificacion CISA o CSIM.
v' Lead Auditor 27001

= Un consultor con titulacidon de Ingenieria en Informatica o equivalente, con al
menos 7 aifios como consultor en seguridad de la informacién y debe tener como
minimo una de las siguientes certificaciones:
v Certificacion CISA o CSIM.
v' Lead Auditor 27001

= Un consultor Licenciados en derecho, con al menos 5 afios como consultor en
proteccion de datos, y debe tener como minimo alguna de las siguientes
certificaciones o titulaciones:
v' Delegado de proteccion de datos certificado por ENAC-AEPD.
v' Master relacionado con el Derecho de las TI.
v' Formacién acreditada sobre ENS (minimo 20 horas).

Mérida a fecha de firma electrénica

MOYA Firmado
digitalmente por
VASCO JUAN yiovavasco
RAMON - JUAN RAMON -
DNI DNI 09170693H

Fecha: 2023.03.20
09170693H  11:08:05 +01'00'

| w M E R I DA Transformacién Digital 32

AYUNTAMIENTO




		2023-03-20T11:08:05+0100
	MOYA VASCO JUAN RAMON - DNI 09170693H




